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Anotace

Seminarni prace je jakymsi tivodem do problematiky forenzni analyzy

digitalnich dat. Postupné se seznamime s tim, co tento obor vSechno ob-

nasi. Projdeme problémy od samotné pripravy na incident, pres vySetrovani
az ke konecné obnové. VSe je probirano v obecné roviné€, nezavisle na

pouzité platformé a na pouzitych investigativnich prostredcich.
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Kapitola 1
Uvod

"Lidi vymejslej bejikkarny, prosté takhle to je a bude.”
MJR. ING. JIRI DASTYCH

V dnesni dobé¢ se jiz digitalnim zarizenim prakticky nevyhneme. Tato za-
rizeni, at’ uz jsou v podobé osobnich pocitact, PDA zafizeni, mobilnich
telefonti, USB flash diski a mnoho dalSich, jsou tak dostupna, Ze se
rychle zaradily mezi bézné soucasti naseho kazdodenniho zivota a staly
se nasimi nastroji denniho pouzivani. Lze predpokladat, ze tato zarizeni
postupem casu, puvodni zarizeni, postupy a zvyky uplné nahradi.

Logicky vyvodime, ze tedy i tato zafizeni se stavaji tercem uitoku a takeé
samozrejmé nastrojem zloc¢inu - takovy zloc¢in je pak nazyvan cybercrimeﬂ.
Proto bylo potreba vytvorit védu (nebo metody), ktera toto prostredi dig-
italnich dat bude zkoumat.

Kdyz se stane vrazda nebo vloupani, budou lidé zainteresovani v tako-
vém pripadu (zfejme policie nebo jiné opravnéné slozky) zkoumat a ohleda-
vat misto ¢inu za ucelem rekonstrukce dané udalosti, nalezeni vinikt a
sbéru dukazt. Prostredkem tohoto sbéru informaci bude napriklad fo-
tografovani mista ¢inu, snimani otisku prstu, sbér genetického i jiného
materialu a shromazdovani dukazi.

Obecneé lze rici, ze tato rekonstrukce probiha obdobné v pripadech, kde
je potreba zkoumat pocitace a jina digitalni zarizeni ¢i pouze data. A to je
presné prace pro forenzni analyzu digitalnich dat. Samozrejme, ze mezi

Vice o pojmu cybercrime v nasledujici ¢asti.
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1. Uvod

témito dvéma oblastmi jsou rozdily. Digitalni data jsou velmi nachylna
ke zméné - tzn. Ze jsou velmi nestala. Tomu pak musi byt prizptisobeno
nakladani s témito daty, at’ uz se jedna o samotny sbér, uchovavani nebo
transport. Takovy sbér diikazi mtze byt velmi ¢asoveé naroc¢ny a to prede-
vSim v zavislosti na mnozstvi zkoumanych dat. OvSem zase rekonstrukce
udalosti (¢i udalosti) neni zpravidla naro¢na na fyzicky prostor, takze 1ze
takovou rekonstrukci provést napriklad primo v soudni sini.

Priklad z praxe - nedavny pripad zabaveni pocitact cloveéka, ktery si
prezdiva Benny a to za podezreni na tvorbé cerva SQLSlammelﬁ, ktery
napachal pred 2 lety vysoké sSkody. Lze predpokladat, ze tyto pocitace
(pocitac) jsou nyni zkoumany za uicelem sbéru dukazu.

Jesté nepriliS dostate¢na obecna obeznamenost v oblasti forenzni ana-
lyzy digitalnich dat a nebo vibec obeznamenost ve znalostech digitalnich
zafizeni, pocitacovych systému a dalSich, déla tuto oblast velmi problé-
movou a proto je potreba ji dale podrobné zkoumat.

Cybercrime

Obecné poveédomi je takové, ze pod pojmem cybercrime se skryvaji zlociny,
které se odehravaji ve virtualnim prostoru pocitact a pocitacovych siti
(tzv. "cyberspace”). Ale pojem cybercrime zahrnuje vice nez tento pros-
tor. Vyzkum digitalnich dat je Casto potreba v pripadech, ve kterych by
to asi malo kdo c¢ekal. Kdyz napriklad policie ohledava byt, ve kterém
pobyval drogovy dealer, a ve kterém se nasel kontraband, mél by policii
zajimat i pocitac, ktery v této situaci miize vypadat relativné nevinné. Stal
se pripad, kdy v takovém pocitaci byly nalezeny kompletni informace o
zakaznicich, dodavkach a dalsi pro pripad prospésni informace. Takze
vidime, Ze pocita¢ nebo jina zarizeni s obsahem digitalnich dat nemuseji
byt v roli obéti a také nemusi mit nic spolecného se zlo¢iny pachanymi na
takovychto zafizenich nebo na dosahovani vyssich cilti skrze tato zarizeni.

Abychom celou problematiku zlocinného déni v digitalnim svéte zjedno-
dusili a mohli ji lépe porozumeét a hlavné vysvétlit, budeme brat pocitac
jako objekt, na kterém dochazi k incidentiim, které se vymykaji normal-
nimu stavu - vétSinou k incidentdm bezpecnostnim. Samotna forenzni
analyza je jen cast celku. Cela metodologie reakce na incident je slozena z

2http: / /www.viry.cz/zobraz.php?id=2390&s=rss



1. Uvod

vice kroku, které jsou v raznych zdrojich definovany odliSné, ale zakladni
podstata by méla byt stejna. Dale také zalezi na tom, jestli dana organi-
zace ma vytvorenou metodologii, kterou bude postupovat pri detekovani
takového incidentu. Pokud ano, tak bude zrejmé zarazena v bezpecnostni
politice dané organizace. Na druhou stranu je potreba vySetrovat pripady,
kdy zadna priprava na incident nepredchazela, detekce problému byla
zcela nahodna nebo byl problém tak napadny, ze nebylo pochyb, Ze Kk inci-
dentu doslo. Pak mtize byt situace rekonstrukce incidentu, sbéru diikazu,



Kapitola 2

Forenzni analyza digitalnich dat

Forenzni analyza digitalnich dat (angl. digital forensics) je relativné mlada
véda. Nekde se rika, ze to neni ani tak véda, jako spiSe umeéni. Tato véda
a jeji nazev vlastné vznikly z ptivodniho vyrazu forenzni analyza pocitact
a pocitacovych systému (angl. computer forensics), ktera zkoumala pouze
pocitace. Forenzni analyza digitalnich dat se zabyva digitalnimi technolo-
giemi ve vSech podobach - kromé pocitacti napriklad mobilni telefony,
mobilni sité, datova média a mnoho dalsich.

Zatimco forenzni analyza pocitacti a pocitacovych systému je defi-
novana jako souhrn technik a nastroju k hledani dikazt na pocitaci [2],
tak forenzni analyza digitalnich dat je definovana jako uziti védecky odvo-
zenych a osvédcenych metod k izolovani (ochrane€), sbéru, zhodnoceni,
identifikaci, analyze, interpretaci, dokumentaci a prezentaci digitalnich
diikazu ze zdroji digitalnich dat s cilem usnadnéni rekonstrukce udalosti
shledanych zlo¢innymi nebo k odhaleni neautorizovanych akci, které pti-
sobi rusivé na planovany béh operaci [3].

Takovych definic je samozrejmé vice, ale v zasadé se nelisi. Pokud
bychom to rekli laicky, tak tato véda analyzuje jakakoliv digitalni data
s cilem urcit, co se stalo, kdy se to stalo, jak se to stalo a koho se to
tyka. Metodologicky je to podobné, jako kdyz se vysetruje jiny incident ve
fyzické svéte - napriklad vrazda nebo loupez. Slozky zkoumajici tyto inci-
denty také bude zajimat co se stalo, kdy se to stalo, atd. Ve svéte digital-
nich dat jsou tyto informace ¢asto skryty v podobé smazanych souborti,
fragmentd dat ulozenych v alokované paméti existujicich souboru (tzv.
slack space), dat ulozenych v docasné paméti RAM nebo v podobé zaz-
namu (tzv. logt) ¢innosti jednotlivych sluzeb, které na daném zarizeni
bézi. Proto jsou potreba k ziskani téchto informaci a dikazu specialni
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2. Forenzni analyza digitalnich dat

nastroje, znalosti a zkuSenosti. Stejné jako kdyz v ramci néjakého pri-
padu bude nalezena kulka ze strelné zbrané a bude potreba ji identifiko-
vat. Tuto praci nemuze udé€lat jakykoliv ¢len zainteresovany v takovém
pripadu, ale pouze odbornik na balistiku.

Uvadeéji se i dalsi podskupiny pro forenzni analyzu digitalnich dat, jako
napriklad sitova forenzni analyza, ktera se zabyva vyhradné vySetrovanim
v oblasti pocitacovych siti nebo forenzni analyza mobilniho telefonniho
systému GSM nebo forenzni analyza notebookti a laptopua. Kdyz pujdu
jesté do nizsiho levelu, tak mtizeme rozliSovat forenzni analyzu jednotlivych
operacnich systému.

Nyni si povime bliZe, co hlavni body definice forenzni analyzy digital-
nich dat znamenaji. Izolovani a ochrana dikazu znamena to, zZe pro nasle-
dujici sbér a analyzu digitalnich dat je potreba zachovat jejich ptvodni
sterilitu, takze musime zabranit jejich pozménéni ¢i ztraté. V praxi se to
vétsinou provadi tzv. forenzni duplikaci zkoumaného digitalniho média.
Zkoumani pak probiha na této kopii. Pokud nemtizeme provést forenzni
duplikaci, 1ze napr. nastavit dané médium tak, aby bylo jen ke cteni a
nebyl na n¢j umoznén zapis, pokud je to tedy mozné.

Sbér dukazi znamena to, ze tyto diikazy musime z ptivodniho pracov-
niho média vyextrahovat na jiné médium a nebo do formy vhodné pro tisk.

Identifikace dukazti znamena v pocatecni fazi identifikaci samotnych
relevantnich médii, na kterych by se mohly dulezité informace nachazet.
Podstatou je to, ze samotné médium (pevny disk, USB flash disk, atd.)
neni samo o sobé duikazem, ale pouze zdrojem takovych diikaza. Ve fazi
analyzy ma identifikace dikazt, co do ¢inéni s identifikaci jednotlivych
dat a informaci.

Interpretace informaci, pfipadné dukazil muze byt klicova. Diky do-
stupnosti rtiznych skriptti a GUI utilit pro extrahovani takovych infor-
maci, mohou byt informace ziskany prakticky kymkoliv. Ale dukladné
spravne je vylozit, je véc druha.

Dalsi velmi podstatnou ¢asti je dokumentace ve smyslu zaznamenavani
vSeho co délame. A to opravdu vseho od zacatku az do konce. Napriklad
kvili tomu, Ze jako vySetrovatelé budete moci byt u soudu dotazovani a
to i na podrobnosti. A uz z principu musi byt jasné, jaké vSechny kroky
jste podniKkli.
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Zjisténé skutecnosti je potfeba v néjaké formé prezentovat. Tézko budete
vrcholovému managementu sdélovat zjiSténé skutecnosti napriklad vypisem
logu aplikaci nebo na takové odborné uirovni, ze tomu management prosté
nebude rozumet. Takze je potreba prezentovat podstatné skutecnosti a
zavery, pokud mozno bez technickych detailt, které jsou v konecném
dusledku zbytec¢né. Managementu sdélte prosté napriklad kdo je odpovédny,
co bylo odcizeno, jaké jsou nasledky a skody, apod.

Jak jsem jiz zminil na zacatku, zkoumany pocita¢ mutize pusobit v
roli nastroje zlo¢inu a nebo muze vystupovat v roli obéti - tzn. v pozici,
kdy je takovy pocitac nebo jiné zarizeni tercem zloCinu (napfiklad byla-li z
takového pocitace odcizena néjaka data, atd.). V takovém pripadé vétSinou
uplatnujeme metody reakce na incidenty. V prvnim pripadé¢, kdy je pocitac
nastrojem néjakého zneuzivani nas jako vyzkumniky, popr. vySetrovatele
nemuze prekvapit, ze zkoumané zafrizeni se nam do rukou dostane vyp-
nuté nebo dostaneme prosté pouze média (disky, atd.) ke zkoumani. Takze
nebudeme moci vyteézit informace z docasné paméti RAM, bézici procesy,
sledovat sitova spojeni, apod. Takové informace jsou vSak velmi dulezité
a casto klicove, proto musi byt metodologie reakce na incidenty (kterou
vyuzijeme v druhém pripadé, kdy je pocitac v pozici obéti) postavena tak,
aby byly tyto informace zachovany.

Samozrejmeé, Ze tento vyzkum digitalnich dat a sbér dikaza se nedéla
pouze v pripadech, kdy ma pripad skoncit pred soudem, ale napriklad
pouze pro odhaleni zodpovédnych lidi za danou udalost (a pripadné jejich
potrestani). Ovsem nikdy nemuzete vyloucit, Ze néjaky pripad pred sou-
dem neskonci - napriklad proti svému zameéstnanci.

Jisté vam jiz doslo, ze odbornici na forenzni analyzu digitalnich dat
museji mit Siroké znalosti jak hardwaru, tak softwaru (operacnich sys-
tém, atd.). Casto se probira to, kde vdude se odbornici v tomto oboru
uplatni. Za prvé je to urcité ve slozkach hajicich pravo a pribuznych -
napr. policie, FBI, CIA a jiné investigativni agentury. Dalsi moznost uplat-
néni takovych znalosti je v soukromych agenturach zabyvajicich se infor-
macni bezpecnosti, popripadé primo forenzni analyzou. DalSimi sektory
pusobnosti mtze byt napriklad poskytovani konsultaci v tomto oboru.
Obecne lze rici, ze lidé v tomto oboru forenzni analyzy digitalnich dat jsou
v soucasné dobé stédre ohodnocovani - a to ze vSech odbornikti na riizné
oblasti informacni bezpecnosti asi nejvice (berte tuto informaci samozre-
jmeé s jistou mirou nadhledu).
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Pokud vysSetfujeme néjaky takovy incident, je potreba se casto nek-
oukat pouze na samotné digitalni médium, protoZze informace a ¢asto
klicové informace a dukazy vztahujici se k pripadu mohou byt i jinde -
napr. v blizkosti pocitace, at’ uz to jsou hesla napsana na spodni strané
klavesnice, vystup na monitoru Ci tiskarné a nebo v logach externich
prvkua sité jako proxy servery a firewally. Soucasti takového vyzkumu
jsou i vyslechy lidi, kteri jsou s pripadem provazani. Pokud nebudeme
brat toto v ivahu, mohou nam utéct casto klicové informace.



Kapitola 3

Reakce na incidenty

Jak uz jsem jiz zminil, incident je udalost, ktera méni planovany chod,
funkce nebo vyznam systému, i kdyz dany incident nemusi primo naruso-
vat chod takového systému. Pokud napriklad dojde k priniku do néjakého
systému, neznamena to vyhradné naruseni chodu, ale je jasné, Ze je to
néco, co by se stat nemélo, co se vymyka béznému uzivani a tudiz je to
incident.

3.1 Priprava na incident a jeho detekce

Je potreba mit na pameéti, ze pokud chceme vibec detekovat dany in-
cident, je potreba se na né€j pripravit. Jak jsem jiz rekl, incident nemusi
narusovat chod systému nebo néjakych podradnéjsich funkci, takze mtze
byt zcela nenapadny - napiiklad kdyz narusSitel pronikne do néjakého
systému, odcizi néjaka data, zajisti si sofistikovanymi prostredky cestu
do systému pro pozdéjsi pristup a nepozorované odejde. Pokud nejste na
takovy incident pripraveni, tak ho viibec nezaznamenate a pokud ho za-
znamenate, tak to bude zrejmeé otazka nahody.

Nejlepsi zptisob, jak predejit bezpecnostnimu incidentu nejen v oblasti
pocitacovych systémrt, je vytvoreni takovych preventivnich i jinych pro-
stredktl k jeho zamezeni. Ale nikdo neni dokonaly, proto ani technika,
kterou pouzivame nemuze byt dokonala. Nelze tedy zarucit stoprocentni
bezpecnost, takze je potreba brat v potaz, ze k néjakému bezpecnostnimu
incidentu muize dojit - a ¢asto drive, ¢i pozd¢ji dojde. Priprava na incident
by vam meéla zajistit efektivni reakci na tento incident - tzn. najit pricinu
problému a zajistit navrat do bézného stavu s minimalnimi Skodami.
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To jak predejit bezpecnostnimu incidentu (tzn. vlastné ochrana site,
systému, atd.) a samotné detekovani incidentu ma mezi sebou velmi sil-
nou vazbu, z velké ¢asti se prekryvaji a vyuzivaji casto stejnych prostredk.
Zatimco detekci incidentu zajima predevsim to, co se presné stalo - jakeé
systémy byly napadeny, jaké informace odhaleny a nasledné i identifikace
zdroje téchto "nekalych” ¢innosti (v konecném dusledku utoc¢nika), tak
ochranu systému, siti, atd. zajima predevsim samotna eliminace téchto
incidentu jesté nez k nim dojde, popr. jejich dalsi rozsifeni a k tomu
muze vyuzit informaci (a nastroji), které jsou dulezité pro detekci inci-
dentd. VSimnéme si, Ze se bavime o komplexnim pripadu, kdy zkoumame
pocitac, ktery je v roli napadeného systému (¢i systémii), které jsou navic
soucasti n¢jaké obecné organizace.

Nebudu se v této praci zabyvat samotnym sestavovanim bezpecnos-
tni politiky a viibec ochranou pocitact, systémt nebo sité, ale pouze
¢innostmi, které se primo tykaji reakce na incident. Priprava na takovy
incident vypada v praxi tak, Ze jsou urcitym zptisobem zkonfigurovany
vSechny pocitace, popr. komplexné cela sit. Na pocitacich jsou naprik-
lad vytvoreny databaze s kontrolnimi soucty vsech souborti pro pozdé;jsi
kontrolu integrity systému (tyto soucty mohou byt uchovavany centralne,
aby nemohlo dojit k jejich modifikaci na jednotlivych systémech). Dale
napriklad aktivovani logti, které zase mohou byt shromazdovany cen-
tralné a nebo instalace HIDS (Host Intrusion Detection System). Konfigu-
race spociva predevsim v instalaci firewallt, proxy, IDS (Intrusion Detec-
tion System), IPS (Intrusion Protection System) a jinych monitorovacich
nastroji. S tim samozrejmé souvisi navrh takové topologie, ktera bude
pro takovy monitoring vhodna.

3.2 Pocatecni reakce

Na samotny incident muze organizace reagovat riznymi zpusoby. A to
napriklad ignorovanim incidentu, sbérem informaci o ptivodu utoku (nebo
utocnika), zabranénim pokracovani v tomto utoku, atd. To jaky postup
zvolite zalezi na mnoha faktorech - v klasické firmeé to bude predevsim
dopad incidentu na ¢innost organizace, popr. pravni stranka véci a nebo
také technické prostredky, které jsou k dispozici. Dtavody firmy proc¢
zvolit tu nebo tu reakci mohou byt casto riizné a rozhodné nemuseji byt
podobné modelu, kdy dojde k odhaleni, dopadeni a potrestani utoc¢nika
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nebo c¢lovéka zodpovédného. Firmy mohou hajit napriklad reputaci firmy
a nepreji si, aby se vibec o néjakém bezpecnostnim incidentu nékdo
dozvédel. Netouzi po takovéto popularité a nejradsi by, aby se vSe v ti-
chosti vyresilo. Optimalni je asi provést analyzu incidentu, nalézt jeho
pricinuld, technickymi prostredky zabranit v dalSim pokracovani utoku a
pokud je to mozné, tak odhalit itocnika. A tohoto modelu se my budeme
drzet.

Rozhodnuti, které udélate se 1iSi pripad od pripadu a zalezi na okol-
nostech, které incident doprovazi. Takze nase rozhodnuti by se méla lisit
na zakladé toho, jak citlivé jsou informace, které chranime, jaké ztraty
¢i vypadky mutizeme tolerovat, kdo je potencionalnim uto¢nikem, zda o
incidentu vi verejnost, apod. Asi nebude v silach nas jako napadené orga-
nizace napriklad hledat autora viru, ktery napadl nase pocitace. Od toho
jsou tu jiné investigativni slozky, které zase provadi svoji forenzni analyzu.

Samotné akce v reakcich na incidenty, které se tykaji technickych
i dalsich aspektt, by mel resit vySkoleny personal, ktery vlastné tvofi
takovy tym reakce na incidenty. Takovy tym ma na starosti veskereé vySe-
trovani, vyreseni bezpecnostnich incidentd, urceni Skod, sbér dukazi a
dalsi kroky ve forenzni analyze digitalnich dat a véci pribuznych jako
napriklad poskytovat managementu fundovana doporuceni tykajici se in-
cidentu.

Konzultace vSech krokti reakce a i samotné pripravy na incident musi
byt konzultovana s pravniky, aby se organizace samotna nedostala do
problémut se zakonem napriklad pro naruSovani soukromi svych zameést-
nancu. Ne vSechny informace mohou byt prohlizeny treba i osobou povére-
nou bezpecnosti. Nékdy je potfeba mit povéreni, povoleni nebo soudni
piikaz. Nékdy museji byt informace monitorovany takovym zpusobem,
aby byla zachovana podstata, proc¢ je monitorujeme, ale také, aby bylo
zachovano pravo na soukromi - ¢asto to znamena, Ze k informacim nesmi
mit pristup zadna osoba a monitorovaci systém musi byt navrzen tak, aby
toto neumoznoval. Mtize se jednat napriklad o sledovani sitového provozu.

Jesté jsem nerekl, Ze se samozrejmé musime branit a monitorovat
provoz, ktery prichazi z vnéjSku organizace, tak provoz, ktery pochazi
z vnitfku organizace, ale to by mélo byt samozrejmé ze samotné podstaty
informacni bezpecnosti.

ICasto se vyuziva vyraz "smoking gun” (v prekladu "koufici zbran”).
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Jak jsem jiz zminil, mély by byt vSechny kroky, jak se bude pos-
tupovat a to nejen po zaznamenani incidentu, ale i samotna priprava a
vubec chod celého systému (neni mysleno jako operacni systém, ale infor-
macni systém jako celek v dané organizaci), zaznamenany v bezpecnostni
politice - resp. uzivatelské politice. Dodrzovanim takové politiky bychom
meéli docilit vySsi bezpecnosti takové organizace a to nejen z pohledu
informacni bezpecnosti (nedostatky v oblasti informacni bezpecnosti se
samozrejmeé promitaji i do bezpecnosti organizace jako takové) a také by-
chom meéli docilit metodologického a tudiz i systematického reSeni inci-
dentt - identifikovani odpovédnych osob, apod.

Pokud mate v takové politice hodné aspektu, tak je vyhodné takovou
politiku rozkategorizovat na mensi casti - jako napriklad politika pris-
tupu na Internet, politika pristupu k vypocetnim prostredktim, politika
uzivatelskych pristupu, atd. Mezi jednotlivé aspekty takové politiky mtize
patrit napriklad cas, kdy je povolen pristup na terminaly, kdo ma povolen
vzdaleny pristup, kdo mtize manipulovat s konty uzivatelt, kdo ma pravo
pouzivat konto superuzivatele, jestli bude povoleno ICQ, atd.

3.3 Vysetrovani

Nyni se vrhneme na samotné zkoumani a vysetfovani dukazniho média.
Jako toto dikazni médium budeme brat disk pocitace. V prvnim pripadé,
kdyz mame zkoumat takovy pocita¢, meéla by nas zajimat docasna data -
tzn. Ze pocita¢ by mél ztstat po detekci incidentu ve fazi zapnuto! Vyp-
nutim pocitace tato data a tim padem i potencionalni dikazy ztratime.
OvsSem zase tato prace predstavuje praci na "zivém” systému a my jakozto
vySetrovatelé muzeme nékteré potencionalni dikazy nechténé znehod-
notit. Kromé toho, ze bychom meéli v této oblasti mit dostatecné znalosti,
abychom nenapachali velké Skody, je potreba také kazdy nas krok peclive
dokumentovat. Mezi docasna data patri napriklad obsah vyrovnavaci a
operacni pameti, informace o sitovych spojenich, informace o bézicich
procesech, atd. Pokud tato data pro vySetrovani nepotrebujete (naprik-
lad nevySetrujete pripad, kdy je relevantnim prvkem sit’ - iitok skrze sit),
tak takovou analyzu vubec nedélejte. Jedna se o narocne€jsi proces nez
je analyza duplikovaného systému a muizete si tim zbytecné zmarit dalsi
vysetrovani.
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Forenzni duplikace zdrojového média

Pokud to podminky umoznuji, je vyhodné a ¢asto pro pozdg¢jsi analyzu
dikazi nutné, vytvorit tzv. forenzni duplikaci zkoumaného média (pres-
néji zkoumanych dat na médiu). Samozrejmeé zda-li tento krok podniknete
zalezi napriklad na mnozstvi ¢asu, ktery pro vysetrovani mate a nebo jestli
je mozné vibec technicky takovou duplikaci provést. Tento krok se déla
proto, abychom si neznehodnotili ptivodni zdroj dukazua - napriklad prep-
sanim pristupovych ¢asti souborti. Ne nadarmo se forenzni analyze poci-
tacu a pocitacovych systému rika "pitva systému”. Mozna by zde Slo pouzit
i uzkou asociaci s chirurgem, ktery operuje zivy organismus. Takovy
clovék je pod mnohem vétSim tlakem a muize cokoliv beznavratne zkazit.
Kdezto takovy patolog uz na chodu organismu (systému) nic nezkazi,
fadné receno. K forenzni duplikaci se pouziva Siroké portfolium nastrojua
od jednoduchych unixovych programu az po tézkotonazni komerc¢ni pro-
gramy, které samozrejmeé umi vice, nez pouhé zkopirovani obsahu disku.

Z hlediska forenzni analyzy digitalnich dat rozliSujeme 3 typy dat a
to data aktivni. To jsou soubory (samozfejmé i adresare, ale adresare
jsou vlastné také soubory, které pouze odkazuji na soubory obsazené,
takze proto budu vSe nazyvat soubory), které jsou normalné uzivatelem
viditelné, takze je lze z disku i nejjednoduseji ziskat. DalSim typem jsou
archivovana data. To jsou soubory, které naleznete na digitalnich meédiich
typu CD, DVD, disketa, ZIP pasky a dalsi. A poslednim typem dat, které
se nejobtizneji ziskavaji jsou latentni data, ktera predstavuji napriklad
smazané soubory nebo soubory ¢astecné prepsané. Ziskavani vsech typa
téchto dat je obecné casove i finan¢né narocneé.

Je také nutné pocitat s tim, ze extrahované soubory mohou byt neé-
jakym zpusobem zasSifrované. Potom musi prijit na scénu kryptologove,
ktefi se mohou pokusit takové soubory rozsifrovat. Pokud jsou ovSem
soubory zasifrovany tak, aby je nebyla moznost se soucasnymi prostredky
rozsSifrovat (neni k dispozici Sifrovaci kli¢ nebo jiné indicie), potom jsou
dukazy z téchto dat vysetrovatelim skryty. Takze takové Sifrované souborové
systémy, kterymi se casto Sifruji celé oddily diskti, budou asi no¢ni murou
vySetrovatelti. Kdybych chtél vysetrovatelim prakticky uplné znemoznit
prizkum mého pocitace, tak bych zasifroval cely systém (samozrejmé tak,
aby Sel nadale normalné pouzivat), coz napriklad na unixovych systémech
Izerl. VySetrovatelé pak nemaji k dispozici zhola nic. Toto se vsak tyka

2http:/ /www.root.cz/clanek/2344 - jsem osobné autorem ¢lanku
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predevsim tehdy, kdyz je pocitat nastrojem zlocinu. Pokud organizace
Sifruje data, déela to kvili ochrané dat pred narusiteli, takze neni dtivodu,
proc by vysetrovateltim Sifrovaci kli¢ neposkytli.

Samozrejmeé vytvaret duplikaty nékolika terabajtovych diskti mutize byt
velmi ¢asoveé naroc¢né a organizace nemusi mit dostatek prostredktl takovou
analyzu udélat - a uz vabec vzdy, kdyz je detekovan incident. Proto se
nékdy neduplikuje cely systém a provadi se pouze tzv. logicka kopie,
ktera spociva ve zkopirovani napr. systémovych i aplikac¢nich loga. Je
tedy nutné zvazit zda-li je kompletni duplikace disku viibec nutna s ohle-
dem na zavaznost incidentu nebo na tom, jestli je pravdépodobné, ze se
budou dulezité diikazy nalézat napriklad v podobé vymazanych soubort.

Samotnou duplikaci systému lze v podstaté provést tremi zptasoby - z
pohledu hardwaru. A to ze bud odpojime zkoumany disk, ktery se bude
duplikovat a pripojime ho k nasemu rozhrani naseho stroje. Asi nejuni-
verzalnéjsi metoda, ktera se hodi ve vétsiné pripadti. Druhou moznosti
je, ze pripojime disk, na ktery vytvofime obraz, do zkoumaného poci-
tace. A treti moznosti je zkopirovani dat ze zkoumaného pocitace pres
sit. Samozrejmeé tato sit’ musi byt uzavrena, abychom vyloucili pristup
treti osoby a tim i pripadné naruseni dat. Ovéreni toho, zda-li kopirovani
pr(%)éhlo bez chyb provedeme kontrolou integrity ptivodnich a zkopirovanych
datt.

Duplikaci dat nikdy nedélame pomoci zkoumaného systému. Pokud
tedy pripojime disk, na ktery se bude kopirovat obraz do zkoumaného
pocitace nebo budeme vytvaret obraz disku pres sit, je nutné nabooto-
vat vlastni operacni systém napriklad z CD nebo diskety. K dispozici jsou
ruzné ’live” systémy na bazi Linuxu a nebo i "live” systémy vytvorené
piimo pro tyto ucely. Programy, které pfimo vytvareji duplikat musi byt
schopny zkopirovat vSechna data od zacatku disku az po sluzebni stopu.
Musi se také vyrovnat s chybami Cteni - tzn. kdyz néjaky sektor nelze
precist, je potreba toto misto vyplnit sektorem stejné délky s predem
urcenym obsahem. A dale by tyto programy meély zajiStovat kontrolu in-
tegrity vytvoreného obrazu. Disk na ktery vytvarite obraz by meél mit ste-
jné parametry jako zkoumany disk, proto je potreba si tyto tidaje zjistit
napriklad z Biosu.

3Rozhodné k tomuto kroku nepouzivejte hashovaci funkce, ve kterych byla nalezena
kolize (http://www.root.cz/clanek/2368)! Prolomeny byly funkce MD4, MD5, SHA-O,
RIPEMD, HAVAL-128.
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K vyhledavani konkrétnich dukazi se pouzivaji dva druhy analyz.
Prvni je analyza fyzicka, ktera ma za ukol najit napriklad néjaky retézec
z obsahu disku - a to v ramci vSech sektort disku. Berete cely disk jako
celek. Zatimco logicka analyza spociva uz v analyze jednotlivych souborti.
Fyzicka analyza musi samoziejmé pocitat z odhalovanim dat z neob-
sazeného diskového prostoru nebo s jiz zminénymi slack prostory, kde
zapisovana data nedosahuji ani minimalni velikosti bloku definovaného
operacnim systémem. Vidite, ze to ma co do ¢inéni s typem souborového
systému, proto se i metody extrahovani dat z rtiznych souborovych sys-
tému soubort 1iSi a prislusné nastroje s nimi musi pocitat.

VySetrovani sité

Samozrejmeé v dobé, kdy hlavnim prenosovym médiem je sit, musime poci-
tat s tim, Ze jsme touto cestou ohrozovani. Nevim, jaké procento utoku
je provadéno skrze sit’ (Internet i jin€), ale procento je to jisté velmi vyz-
namneé - at’'uz se jedna napriklad o viry, cervy a nebo individualni ttoky.
Samozrejme sit’je také klicovym prvkem Sireni nelicencovaného software
¢i detské pornografie.

Odhad je takovy, ze lidi, kteri alespon jednou pouzili Internet, je asi
300 miliont [4]. Dale se odhaduje, ze asi 5 procent z tohoto poctu lidi
nema uplne Cisté tumysly. To znamena, ze tu mame néjakych 15 miliont
lidi, kteri se snazi néjakym zptuisobem narusit bezpecnost siti, pocitacu,
apod. s raznymi cili. Reknéme, ze 10 procent z tohoto poctu je opravdu
zkusenych, talentovanych a znalych profesionalti, kteri své praci opravdu
rozumi. Zaveér je takovy, ze touto jednoduchou analyzou jsme dosli k poctu
asi 1,5 milionu potencionalnich utoc¢nikti, které bychom meéli brat vazné.

Pokud chceme vysSetirovat a shromazdovat duikazy z akci, které se dély
pres sit, je vétsinou potreba sledovat sitovy provoz a vysledky zaznamena-
vat do logtd pro pozdg¢jsi analyzu. Takové sledovani ma uzky vztah se
samotnou detekci na incident (a jemu predchazejici reakci na incident).
K vySetrovani tohoto typu dat je potreba mit dostatec¢né znalosti siti - tzn.
predevsim protokolu TCP/IP, sluzeb a aplikaci pouzivanych skrze tento
protokol a dalsi.

Pro tyto potreby se pouzivaji nastroje, které odchytavaji sitovy provoz
(tzv. sniffery). Tyto sniffery jsou ¢asto soucasti IDS, kde tvori komplexnéjsi
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reSeni pro sofistikované€jsi detekce prinikt. DalSim typem nastroji jsou
aplikace, které dokazi rekonstruovat odchycené pakety (nebo fragmenty
paket1) do puvodniho stavu.

Cilem takového dozoru je tedy detekovat, zda-li doslo k incidentu, iden-
tifikovat ho a tim nasledné zabranit, aby napachal skody. Samozrejmeé
Ize touto cestou sbirat diikazy a identifikovat narusitele. Tento monitor-
ing muze byt napf. pouzit i jako doplnujici prostredek k potvrzeni, ¢i
rozptyleni o nezadouci ¢innosti - napriklad na urcité zameéstnance ¢i jiné
ucastniky site.

Sitové diukazy jsou informace zjisténé o danych skutec¢nostech v dané
siti ¢i na urc¢itém pocitaci, ale tyto informace se nemusi vZdy nachazet jen
na vysetrovaném pocitaci. Sité jsou tvoreny dalSimi sitovymi prvky jako
napriklad smeérovace (routery), firewally, apod. Tyto stroje jsou ¢asto zdro-
jem cennych informaci o déni v dané siti - posléze na danych pocitacich.
Zvlasté kdyz jsou tyto sitové prvky opatreny IDS, coz je nastroj pfimo
urceny k “¢muchani”, detekci podezrelych aktivit nebo logovani. Takze k
dispozici muze byt opravdu velké mnozstvi logt, které nemuseji byt ve
stejném formatu. Muze byt krajné naro¢né se v takovych zaznamech zori-
entovat - navic pokud mate zaznamy z raznych casovych pasem, které
musite analyzovat, vznika dalsi komplikace.

VySetrovatelé také musi pocitat s tim, ze logy, ke kterym se dostanou,
nemuseji nemusi vypovidat o skutecné aktivité. Narusitelé casto pouzi-
vaji napriklad tzv. Cistice logli, které dokazi odstranit (nebo modifikovat)
ze sitového nebo jiného logu zaznamy o urcitém uzivateli. Tato modifikace
vSak nemusi byt zcela dokonala a vySetrovatel si ji mtize vSimnout.

3.4 Obnova

Pokud jsme analyzovali incident a vime, co se stalo, zname rozsah skod,
tak je potreba navratit systém do puvodniho stavu, ve kterym se sys-
tém (nebo cela sit) nachazel pred incidentem. Samozrejmosti je opraveni
chyby nebo zabranéni zneuziti stejného postupu - struc¢neé receno zabranit
tomu, aby se tentyz incident opakoval. Je také mozné, ze bezprostredné
po incidentu nechate vsSe jak je a budete tto¢nika pouze pozorovat a
sbirat dikazy. OvSem pokud chceme navratit véci do ptivodniho stavu, je
potfeba utocnika izolovat. To samozfejmé muze kolidovat s dostupnosti
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daného systému, proto zalezi pripad od pripadu, jak se zachovate. Muizete
udélat kompromis a izolovat pouze napadeny pocitac a zde vySetrovat
utocnika. Tim zabranite napadeni ostatnich systému v siti. Tato cast sité
muze dal normalné fungovat.

V souvislosti s izolovanim utoc¢nika bych chtél zminit tzv. honeypoty.
To jsou stroje (dokonce i celé sité takovych stroju), které se vlastné doslova
lakaji itoénika, aby narusil jejich bezpecnost. Cinnost titoénikt je posléze
podrobné zkoumana, takze tyto stroje musi byt dobfe monitorovany -
casto i predstiraji jiny operacni systém. Ukolem takovych strojti je zjisto-
vat predevsim nové postupy uto¢niku a tim nasledné lepsi obrany proti
témto ttokitm.

Takze potom, co jsme dokoncili vySetrovani a aspésne izolovali systém
a jsme si jisti, ze nejsou ohrozeny jiné systémy v souvislosti s vySetro-
vanym incidentem, miizeme obnovit systém. Samotny systém muiZete ob-
novit ze zalohy, ktera byla vytvorena pred incidentem. Samozrejmeé, jestli
byla pri¢ina incidentu v ptivodni konfiguraci, tak ji je potfeba zménit tak,
aby systém byl bezpecny.

Samozrejmosti je dokumentace vseho od zacatku az do konce, z dtivodu
zdokumentovani prabéhu incidentu. Zda se to byt jako formalni ¢innost,
ktera muze byt navic velmi zdlouhava a nudna. Ale mize mit zasadni vliv
na zavery a reakce. Pripad se muize ocitnout u soudu a zde je dokumen-
tace rozhodujici. Navic nikdo nema takovou pameét, aby si vybavil vSechna
fakta, ktera mohou byt i nékolik let stara. Dalsi nutnou samozrejmosti je
vytvoreni zavéreCneé zpravy a tu opét vytvarite na zakladé dokumentace.
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Kapitola 4
Zaver

Forenzni analyza digitalnich dat je véda, ktera zaobira velmi Siroky okruh
témat. K jejimu pochopeni je tedy potreba mit znalost operacnich sys-
tému, siti, hardwaru a dalsich. Bez potrebnych zkusSenosti nebudu schopni
rozumne takovou analyzu provadét. Neodborna manipulace nejspise povede
k znehodnoceni a ztraté dukazu.

To jak budou organizace reagovat na incidenty zavisi predevSim na
tom, zda-li budou pripraveni, ¢i ne. Samozrejmeé musite zanalyzovat vlastni
zdroje, to co je potreba chranit a jaké skody mohou nastat, pokud se stane
néjaky neplanovany krok. Provedeni forenzni analyzy je obecné velmi nak-
ladna zalezitost. Je proto nutné délat kompromisy a udélat samotnou
bezpecnost, posléze reakci na incident, co nejefektivné;jsi.
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