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Anotace

Tato semestrálnı́ práce popisuje jakýsi návrh genetického třı́dı́cı́ho IDS
(Intrusion Detection System), kterým lze aktivně detekovat a automaticky
reagovat na incidenty. Tento systém je zkonstruován tak, aby byl schopen
monitorovat různé aktivity na sı́ti - hledá změny jako poruchy, chyby, ab-
normality, zneužitı́, odchylky, průniky, apod. Počı́tače jsou monitorovány
na vı́ce úrovnı́ch současně. Mezi tyto úrovně patřı́ uživatelská úroveň, sys-
témová úroveň, úroveň procesů a úroveň paketů, seřazeno od té nejvyššı́.
Rozhodnutı́ o akci v přı́padě bezpečnostnı́ho incidentu má na starosti ge-
netický (evolučnı́) třı́dı́cı́ systém. Cı́lem je najı́t korelaci mezi odchylkami
hodnot měřených parametrů od normálnı́ho stavu a tı́m zjistit typ průniku.
A následně adekvátně zareagovat. Byly prováděny experimenty na plat-
formě Unix za účelem vytvořenı́ perspektivnı́ch rozhodovacı́ch pravidel na
základě jednotlivých monitorovaných parametrů.
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3 Vytvářenı́ modulu pro podporu rozhodovánı́ 6
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Kapitola 1

Úvod

Problém detekce anomáliı́, průniků a jiných forem počı́tačového zneužı́vánı́
může být zobecněn na hledánı́ nepřı́pustných odchylek (nebo bezpečnost-
nı́ch narušenı́) s charakteristickými hodnotami měřenými na monitorova-
ných systémech nebo sı́tı́ch. Předpokládá se tedy, že aktivity, které vyvolává
narušitel se nějak lišı́ od aktivit běžného užı́vánı́. Avšak v mnoha přı́-
padech je velmi obtı́žné v souvislosti s nějakým bezpečnostnı́m inciden-
tem nějaké rozdı́ly detekovat.

Abychom mohli správně a efektivně reagovat na incident, je potřeba
rozpoznat, co se přesně stalo [3]. Způsobů, jak detekovat útoky bylo
nalezeno mnoho [8] [10] [11] [12] a je k dispozici mnoho komerčnı́ch IDS
(napřı́klad NetRanger, RealSecure, Omniguard Intruder) i nekomerčnı́ch
IDS (napřı́klad Snort, LIDS, Grsecurity, Prelude). Častý model detekce
útoků je založen na jakýchsi signaturách. IDS pak vytvářı́ signatury akcı́,
které se na systému či sı́ti dějı́ a porovnává je s databázı́ signatur útoků.
V přı́padě nalezenı́ shody se přistupuje k dalšı́m krokům v rámci reakce
na incidenty. Nevýhodou takového modelu je předevšı́m to, že databáze
signatur musı́ být pravidelně aktualizována a také samozřejmě to, že
takové IDS bude účinné pouze proti známým útokům. V přı́padě, že bu-
dou použity nějaké nové metody průniku, bude takové IDS bezmocné.
Ovšem každý z modelů detekce nežádoucı́ činnosti má své silné i slabé
stránky. K detekci koordinovaných a sofistikovaných útoků začali vědci
využı́vat umělou inteligenci [6], genetických přı́stupů [4] [8] a tzv. ar-
chitektury využı́vajı́cı́ agenty (angl. agent architectures) [7].

Tato semestrálnı́ práce popisuje návrh a implementaci komponenty pro
podporu rozhodovánı́ založené na třı́děnı́ k IDS (Intrusion Detection Sys-
tem). Třı́dı́cı́ IDS monitoruje aktivity Unixového systému na několika úrov-
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1. Úvod

nı́ch (od úrovně paketů k uživatelské úrovni) a snažı́ se najı́t korelaci mezi
odchylkami hodnot měřených parametrů od normálnı́ho stavu. Napřı́klad
na uživatelské úrovni se může jednat o neobvyklé uživatelské chovánı́. Na
systémové úrovnı́ napřı́klad vytı́ženost CPU, paměti, I/O operacı́, atd. Na
úrovni procesů se může jednat o neplatné a neověřené procesy. Na úrovni
paketů je pak monitorován předevšı́m počet, objem a velikost takových
paketů souběžně s jejich zdrojovou adresou a typem spojenı́.

Pro měřenı́ těchto parametrů jsou vhodné unixové aplikace typu vm-
stat, iostat, netstat, mpstat, a dalšı́ [11]. Po zachycenı́ neobvyklé aktivity
jsou informace o tomto incidentu poslány do třı́dı́cı́ho (informace jsou
rozřazovány do třı́d podle charakteru incidentu nebo jeho nebezpečnosti)
systému [9], který má za úkol rozhodnout o patřičných aktivitách (bez-
prostřednı́ reakci na incident).
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Kapitola 2

Monitorovánı́ a filtrovánı́ dat

Detekce průniků a anomáliı́ obecně vyžaduje pravidelné monitorovánı́ zk-
oumaných parametrů (jak sı́t’ových tak systémových) a to kvůli sběru
informacı́ o normálnı́m chovánı́ systému. Při detekci abnormalit jsou něk-
teré parametry jsou označené jako klı́čové. Celý problém je založen na tom,
že detekovánı́ bezpečnostnı́ch incidentů je postaveno na hypotéze, že tyto
incidenty je možné odhalit zaznamenánı́m neobvyklých (abnormálnı́ch)
charakteristik chovánı́ systému.

2.1 Monitorovánı́ parametrů

Zde popisovaný návrh zpracovává na uživatelské úrovni tyto parametry
(označenı́ U1 až Un je záměrné a to z důvodu snazšı́ho zápisu složitějšı́ch
vazeb):

U1: Typ uživatele a uživatelská privilegia
U2: Intervaly přihlašovánı́ a odhlašovánı́
U3: Přı́stup k souborům a adresářům
U4: Typy použı́vaného softwaru
U5: Použité přı́kazy

Uživatelské parametry jsou sbı́rány na základě id, které započalo relaci.
Takže údaje o uživatelských kontech jsou separovány na jednotlivé relace
a to z důvodu, že je pravděpodobné, že se narušitel bude maskovat jako
jeden z důvěryhodných uživatelů.
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2. Monitorovánı́ a filtrovánı́ dat

Mezi parametry na systémové úrovni jsou zde řazeny:

S1: Souhrnné vytı́ženı́ procesoru jednotlivých uživatelů
S2: Využitı́ fyzické a virtuálnı́ paměti
S3: Množstvı́ volné SWAP paměti
S4: Množstvı́ volné paměti
S5: Využitı́ I/O a disku

Do skupiny parametrů na úrovni procesů zde řadı́me:

P1: Počet procesů a jejich typy
P2: Vazba mezi systémy
P3: Čas od spuštěnı́ procesu
P4: Současný stav procesu (běžı́cı́, zastavený, čekajı́cı́) a ukončené pro-
cesy
P5: Podı́l různých časů procesů - napřı́klad uživatelský čas procesu, sys-
témový čas procesu, nevyužitý čas procesu

Nakonec parametry na úrovni sı́tě (nebo také paketová úroveň):

N1: Počet procesů a jejich stav
N2: Průměrný počet odeslaných a přijatých paketů
N3: Délka trvánı́ spojenı́
N4: Typ připojenı́ (vzdálené, či lokálnı́)
N5: Použitý protokol a port

To jsou tedy parametry, jejichž hodnoty jsou zaznamenávány a stati-
sticky analyzovány za účelem rozeznánı́ abnormálnı́ch aktivit a hypotet-
icky tı́m pádem i detekce bezpečnostnı́ho incidentu. Zvolenı́ parametrů
může být samozřejmě v závislosti na individuálnı́ implementaci jiné. Toto
rozdělenı́ např. zvolili Dipankar Dasgupta a Fabio A. Gonzalez. Tomás
Pluskal ve své prácı́ [2] zvolil a ověřil trochu jiné parametry.

2.2 Stanovenı́ prahových hodnot

Jak již bylo řečeno, data jednotlivých měřených parametrů jsou pravidelně
monitorována po určitou dobu, kdy se systém chová ”normálně” (tzn. ne-
docházı́ k žádným incidentům) za účelem vytvořenı́ jakéhosi statistického
modelu tohoto normálnı́ho stavu systému. Současně s tı́m jsou stanoveny
jakési prahové hodnoty (limity nebo hranice), které jsou pro různé parame-
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2. Monitorovánı́ a filtrovánı́ dat

desı́tkově binárně slovně

0 00 normálnı́ stav

1 01 minimálnı́ odchylka

2 10 významná odchylka

3 11 nebezpečná odchylka

Tabulka 2.1: Stupně odchylky od normálu.

try rozdı́lné. Během monitorovánı́ jsou pak aktuálnı́ hodnoty jednotlivých
parametrů porovnávány s hodnotami modelu normálnı́ho chovánı́.

Stanovenı́ prahových hodnot tak, aby byly využitelné k rozeznánı́ útoku
je velmi choulostivá záležitost, která vyžaduje pečlivé laděnı́. Detekce sys-
tému by neměla vyvolávat falešný poplach kvůli triviálnı́m jevům, které
mohou být detekovány jako abnormálnı́, ale zase by neměla přehlı́žet
reálné možnosti skutečného útoku. Navı́c tyto limity musı́ být aktuali-
zovány v závislosti na legitimnı́ch změnách daného systému.

Abychom mohli docı́lit serióznı́ detekce průniků, je potřeba přidělit
parametrům různé priority - viz. tabulka 2.1.
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Kapitola 3

Vytvářenı́ modulu pro podporu
rozhodovánı́

Je velmi obtı́žné vytvořit takovou inteligentnı́ komponentu pro podporu
rozhodovánı́, kvůli tomu, že celý problém je velmi neurčitý a mnoha
smyslný. Řešenı́m může být vytvořenı́ takového systému, který se dokáže
adaptovat podle prostředı́. Třı́dı́cı́ systém je adaptivnı́ samo učı́cı́ se sys-
tém, který dokáže vytvořit sadu pravidel na základě zkoumaného prostředı́.
Tato pravidla jsou naprogramována jako řetězce o pevně dané délce a jsou
vyvinuty užitı́m genetického prohledávánı́. Tyto třı́diče (vlastně řetězce)
jsou vyvinuty na základě bezpečnostnı́ politiky [3]. Ovšem když to převedu
do prostředı́ této práce, tak je bezpečnostnı́ politika vytvořena v době defi-
novánı́ ”normálnı́ho” chovánı́ systému. V řetězci (třı́diči) představuje jedna
část (ta podmı́nková) stupeň odchylky od normálu (jak již vı́me, tak může
nabývat hodnot 0 až 3) a druhá část (ta reakčnı́) představuje již určitou
reakci na incident (ta zde bude nabývat hodnot 0 až 7).

3.1 Vytvářenı́ úrovňové heuristiky

Stupeň důležitosti každé úrovně (resp. monitorovaných parametrů) je za-
ložen na hypoteticky založen na znalostech a zkušenostech této oblasti.
Našı́m záměrem bude generovat pravidla na základě obecných znalostı́
expertů této oblasti nebo vlastnı́ch zkušenostı́, které jsme zı́skali zk-
oumánı́m problematiky. Toto by nám mělo zajistit akce, které budou ne-
jvı́ce odpovı́dat realitě. Samozřejmě si můžeme vytvořit vlastnı́ heuristiku
a zajistit si podobné výsledky. Tabulka 3.1 ukazuje přı́klady takových
pravidel.
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3. Vytvářenı́ modulu pro podporu rozhodovánı́

hypotéza č. uživ. úr. syst. úr. úr. procesů paketová úr. reakce

1 0.2 0.0 0.0 0.1 1

2 0.4 0.0 0.0 0.4 3

3 0.0 0.1 0.2 0.8 6

Tabulka 3.1: Váhy jednotlivých parametrů přidělené při nežádoucı́ čin-
nosti a přidělené reakce.

Matematickou symbolikou vyjádřeno je každá hypotéza n-tice (v našem
přı́padě 5ice)

(k1, k2, k3, k4, a)

, kde ki ∈ [0.0, 1.0] a a ∈ {0, 1, 2...7}.

Za předpokladu, že vstup pro třı́dič dostane tzv. zprávu

(m1, m2, m3, m4)

, tak tato zpráva vyhovuje hypotéze pouze v přı́padě, že

k1 <= m1, k2 <= m2, k3 <= m3, k4 <= m4.

To představuje nejnižšı́ hodnoty odchylek v různých úrovnı́ch jakožto pod-
mı́nkovou část výrazu dané hypotézy. Současně pokud máme dvě hy-
potézy

K = (k1, k2, k3, k4, a) a L = (l1, l2, l3, l4, a)

a platı́

ki <= li, i = 1, 2, 3, 4.

To znamená že hypotéza K je obecnějšı́ (nadřazená) než hypotéza L,
potom tedy jakákoliv zpráva, která souhlası́ s L, bude souhlasit i s K. V
rámci zachovánı́ konzistence poznatků bude akce hypotézy L(al) silnějšı́
než hypotézy K(ak) : al >= ak. Tı́mto způsobem zı́skáme velmi robustnı́
systém.
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3. Vytvářenı́ modulu pro podporu rozhodovánı́

Třı́dı́cı́ systémy a vytvářenı́ pravidel

Třı́dı́cı́ systémy jsou dynamické systémy, které vytvářejı́ pravidla (na zák-
ladě podnět:reakce) nebo třı́diče (užitı́m genetického algoritmu). Třı́dı́cı́
systém dostává vstup (zprávy) z monitorovaného prostředı́ ve formě bi-
nárnı́ch řetězců. Výstup takového systému představuje rozhodnutı́ o reakci.
Když tedy třı́dı́cı́ systém dostane zprávu z monitorovaného prostředı́, tak
ji zařadı́ na tzv. nástěnku (angl. message board). Následně je prohledán
třı́dı́cı́ seznam, aby se našlo pravidlo, které vyhovuje zprávě. Pokud exis-
tuje vı́ce takových pravidel, tak je vybráno to, které je silnějšı́ (důležitějšı́).
Pokud zprávě nevyhovuje žádné pravidlo, tak třı́dı́cı́ systém vytvořı́ nové
pomocı́ genetického algoritmu. Takové pravidlo má tvar podmı́nka:reakce.

Podmı́nková část nabývá hodnot ”0”, ”1” nebo ”#”. Znaku ”#” náležı́ ”0”
nebo ”1”. Reakčnı́ část nabývá v našem přı́padě sedmi hodnot v závislosti
na typu reakce. Přı́klad takového pravidla může vypadat takto:

#1001101#110#00#01###0001#111110#110#:5

Obrázek 3.1: Komponenty třı́dı́cı́ho systému pro podporu rozhodovánı́.
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3. Vytvářenı́ modulu pro podporu rozhodovánı́

Genetický algoritmus

Genetický algoritmus (GA) [14] [16] reprezentuje třı́du adaptivnı́ch metod
pro prohledávánı́, které si berou přı́klad z přı́rodnı́ho genetického vývoje.
Genetické algoritmy operujı́ na statistickém souboru ucházejı́cı́ch se řešenı́
a aplikujı́ princip silnějšı́ho s účelem vytvářet lepšı́ aproximace správného
řešenı́. Ke správnému aplikovánı́ GA je potřeba si zavést tyto čtyři kom-
ponenty:

1. Syntax chromozómu - reprezentuje prostor
2. Interpretace chromozómu - dekóduje a kontroluje proveditelnost
3. Vhodná mı́ra chromozómu - rozezná kvalitu řešenı́
4. Genetické operátory - manipulace s řešenı́mi výměnou a mutacı́ operá-
torů

GA pracuje se statistickým souborem ucházejı́cı́ch řešenı́ (chromozómů).
Vhodnost každého elementu takového řešenı́ (neboli jednoho článku v
prostoru) je odhadován odhadovou funkcı́, která měřı́, jak je element
výkonný (vzhledem k dané problematice). Meze mohou být v odhadové
funkci zohledněny ve formě tzv. pokut (tak jak je známe napřı́klad z
umělých neuronových sı́tı́). Výkonnějšı́ elementy jsou odměňovány a naopak
nevýkonné elementy jsou sankciovány nebo vyřazeni. Takže začne se s
počátečnı́ populacı́. Genetický algoritmus vytěžı́ informace ze současné
populace a prozkoumá nové elementy z budoucı́ populace generovánı́m
potomků. Tento selektivnı́ množı́cı́ proces vede s velkou pravděpodob-
nostı́ k nejbližšı́mu řešenı́.

Během vytvářenı́ sady pravidel se ohodnocuje každé pravidlo, abychom
rozeznali vhodnou hodnotu takového pravidla. Ke generovánı́ rozdı́lné
sady pravidel se použı́vá tzv. sekvenčnı́ doplňujı́cı́ technika.

Fúze dat

Každé pravidlo je vytvořeno pomocı́ genetického prohledávajı́cı́ho pro-
cesu. V našı́ implementaci je genetická reprezentace ucházejı́cı́ho řešenı́
nazývána chromozóm a je složeno z parametrů představujı́cı́ různé hod-
noty na různých úrovnı́ch měřenı́ - viz. tabulka. Cı́lem je najı́t korelaci
mezi odchylkami hodnot měřených parametrů od normálnı́ho stavu a tı́m
zjistit typ průniku.
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3. Vytvářenı́ modulu pro podporu rozhodovánı́

úr uživatelská systémová procesů paketová

par U1 U2 U3 U4 U5 S1 S2 S3 S4 S5 P1 P2 P3 P4 P5 N1 N2 N3 N4 N5

př 00 11 10 11 11 10 01 00 11 10 00 01 10 11 11 10 11 10 01 00

Tabulka 3.2: Schéma chromozómu.

P 1 P 2 P 3 P 4

P 1
1 ...P

1
5 P 2

1 ...P
2
5 P 3

1 ...P
3
5 P 4

1 ...P
4
5

c1, c2...c10 c11, c12...c20 c21, c22...c30 c31, c32...c40

Tabulka 3.3: Chromozómu symbolicky.

Ohodnocovánı́

Cı́lem ohodnocovanı́ funkce je odhadnout jak hodně každý chromozóm
(pravidlo) ovlivnı́ řešenı́ problému. Při tomto hledánı́ jsou sledovány násle-
dujı́cı́ body:

- jak dobře pravidlo reflektuje znalost problematiky - odchylka každé
úrovně by měla být co nejblı́že daným specifikám
- stupeň obecnosti pravidla - pravidlo může být bud’ hodně specifické
(bude obsahovat jen pár ”#”) nebo obecnějšı́ (bude obsahovat vı́ce ”#”)
- diverzita vybrané optimálnı́ sady pravidel - tohoto se docı́lı́ právě sekvenčnı́
doplňujı́cı́ technikou, která bude popsána nı́že.

Chromozóm bude symbolicky zapsán jako C =< c1, c2, ...c40 >, kde
ci ∈ {”0”, ”1”, ”#”}.

P i je podı́l chromozómu vztahujı́cı́ se k úrovni i (i = 1 pro uživatel-
skou úroveň, i = 2 pro systémovou úroveň, atd.). P i

j představuje podı́l
chromozómu v souvislosti s parametrem j úrovně i (i = 1, .., 4). Dále potře-
bujeme následujı́cı́ definice:

Min(P i
j ): minimálnı́ hodnota, kterou může P i

j nabývat - viz. tabulka 3.4.
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3. Vytvářenı́ modulu pro podporu rozhodovánı́

P i
j Min(P i

j )

00 0

01 1

10 2

11 3

0# 0

#0 0

1# 2

#1 1

## 0

Tabulka 3.4:

A současně

MinV alue(P i) = 1
5

∑5
j=1

Min(P ij )

3

NumWC(P i): počet znaků ”#” v P i.

Hypotéza je tedy tvořena seznamem reálných hodnot (k1, k2, k3, k4, k5). Funkce
KnowledgeDist může být definována jako vzdálenost minimálnı́ hodnoty
každé úrovně k jedné konkrétnı́ hodnotě.

KnowledgeDist(C) = 1
4

∑4
i=1 |ki −MinV alue(P i)|

Funkce Generality měřı́ na každé úrovni rozdı́l mezi počtem použitých
znaků ”#” a jejich optimálnı́m počtem (OptNumWC). GenCoef nabývá hod-
not 0.0 až 1.0 a určuje důležitost mı́ry všeobecnosti při určovánı́ vhodných
hodnot.

Generality(C) = GenCoef ∗ 1
4

∑4
i=1 |OptNumWC −NumWC(P i)|

Způsobilost (vhodnost) je nynı́ počı́tána jako rozdı́l KnowledgeDist a Gen-
erality od hodnoty 2, za předpokladu, že maximálnı́ hodnota způsobilosti
bude 2.0.

Fitness(C) = 2−KnowledgeDist(C)−Generality(C)
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3. Vytvářenı́ modulu pro podporu rozhodovánı́

Sekvenčnı́ doplňujı́cı́ algoritmus

Tento algoritmus se využı́vá k vytvořenı́ rozdı́lné sady pravidel, který
vlastně opakovaně spouštı́ GA s různými hodnotami funkce Fitness. De-
jme tomu, že B =< b1, b2, ...bn > jsou nejlepšı́ výsledky GA. Podstatou to-
hoto algoritmu je to, že se zavrhne vhodná hodnota přı́padu v závislosti
na vzdálenosti tohoto přı́padu od nejoptimálnějšı́ho přı́padu. Řekněme, že
f je ten přı́pad, tak dist(f, bi) bude vzdálenost přı́padu f od nejoptimálnějšı́
možnosti bi. f bude tedy modifikováno (fitness′(f) bude modifikované f)
takto:

fitness′(f) = Mn(f)

, kde

M0 = Fitness(f)

Mi = Mi−1 ∗G(f, bi)

G(f, bi) =

{
(dist(f, bi)/R)alpha když dist(f, bi) < R
1 v ostatnı́ch přı́padech

Kde R a alpha jsou parametry zde vysvětlovaného algoritmu.
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Kapitola 4

Prvotnı́ experimenty a výsledky

Bylo uskutečněno mnoho experimentů s různými daty s cı́lem testovánı́
výkonnosti třı́dı́cı́ho systému pro podporu rozhodovánı́. Tato testovánı́
byla prováděna v laboratornı́ch podmı́nkách. Byly použity vysokoúrovňové
znalosti problematiky (o kterých už jsme mluvili) a např. Dipankar Das-
gupta a Fabio A. Gonzalez založili na následujı́cı́ch hypotézách:

1. Pokud U >= 0.2 nebo S >= 0.2 nebo P >= 0.2 nebo N >= 0.2, pak proved’
reakci 1
2. Pokud N >= 0.5 nebo U >= 0.5 nebo P >= 0.5, pak proved’ reakci 2
3. Pokud (U >= 0.4 a S >= 0.4) nebo (P >= 0.4 a N >= 0.4), pak proved’
reakci 3
4. Pokud U >= 0.8 nebo S >= 0.8 nebo P >= 0.8 nebo N >= 0, 8, pak
proved’ reakci 4
5. Pokud (U >= 0.4 a P >= 0.6) nebo (S >= 0.4 a N >= 0.6), pak proved’
reakci 5
6. Pokud (U >= 0.5 a S >= 0.5) nebo (P >= 0.5 a S >= 0.6), pak proved’
reakci 6
7. Pokud (U >= 0.6 a S >= 0.6 a P >= 0.6) nebo (N >= 0.6 a P >= 0.6), pak
proved’ reakci 7
8. Pokud U >= 0.7 a S >= 0.7 a P >= 0.7 a N >= 0.7, pak proved’ reakci 8

Účelem je testovat výkonnost vytvořené sady pravidel na libovolném
vstupu. Aby toto mohlo být realizováno, bylo vygenerován seznam 40-
bitových zpráv (jakožto monitorovaných parametrů) jakožto vstup pro
třı́dı́cı́ systém. Pro každou akci byl porovnán výstup (reakci) s akcı́ navrho-
vanou pro hypotézu. Systém byl testován 10 000 zpráv s různými od-
chylkami za účelem testovánı́ robustnosti a vůbec pokrytı́ rozsahu de-
tekce. Byly vybrány 4 typy experimentů jejichž testovánı́ můžete sledovat
v tabulce 4.1.
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4. Prvotnı́ experimenty a výsledky

reakce 1 2 3 4

1 78% 22% 0% 1%

2 2% 96% 0% 2%

3 7% 38% 53% 3%

4 0% 4% 17% 59%

Tabulka 4.1: Výsledky testu výkonnosti vytvořeného systému.

Napřı́klad prvnı́ řádka (čili skutečná, správná akce podle dostupných
znalostı́) znamená, že systém identifikoval reakci 1 na 78% zpráv, reakci
2 na 22%, atd. Zvýrazněné vyššı́ hodnoty na diagonále indikujı́, že sys-
tém mohl správně vybrat (popř. rozeznat) vhodné akce ve většině přı́padů.

Stále tu mluvı́me o reakcı́ch, které budou použity v závislosti na typu
vstupnı́ zprávy, ale ještě jsme si žádné nedefinovali. Třı́dı́cı́ systém tedy vy-
bere jednu nebo vı́ce s nı́že uvedených akcı́, které jsou opět spı́še rozhod-
nutı́m individuálnı́ implementace:

A0. Žádná reakce (ignorace incidentu)
A1. Informovánı́ administrátora elektronickou cestou (napřı́klad e-mailem)
A2. Změna priority uživatelského procesu
A3. Změna přı́stupových práv uživatele
A4. Blokovánı́ určité IP adresy nebo odesı́latele vůbec
A5. Odmı́tnutı́ navázánı́ vzdáleného spojenı́
A6. Ukončenı́ sı́t’ového spojenı́
A7. Restartovánı́ počı́tače

14



Kapitola 5

Závěr

Většina současných IDS použı́vajı́ informace z paketové nebo uživatel-
ské úrovně k vykonávánı́ rozhodnutı́ v přı́padě incidentu. V této práci
bylo popsáno IDS, které monitoruje sı́t’ovou aktivitu současně na několika
úrovnı́ch. Takže lze detekovat jak vnitřnı́ zneužı́vánı́, tak útoky z vnějšku
sı́tě. Hlavnı́m cı́lem této práce bylo demonstrovat použitı́ inteligentnı́ho
třı́dı́cı́ho systému pro podporu rozhodovánı́ jako robustnı́ho nástroje při
detekci incidentů.
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