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Anotace

Tato semestralni prace popisuje jakysi navrh genetického tridiciho IDS
(Intrusion Detection System), kterym lze aktivné detekovat a automaticky
reagovat na incidenty. Tento systém je zkonstruovan tak, aby byl schopen
monitorovat riizné aktivity na siti - hleda zmény jako poruchy, chyby, ab-
normality, zneuziti, odchylky, pruniky, apod. Poc¢itace jsou monitorovany
na vice urovnich soucasné. Mezi tyto urovne patri uzivatelska tiroven, sys-
témova uroven, uroven procesu a uroven paketd, serazeno od té nejvyssi.
Rozhodnuti o akci v pripadé bezpecnostniho incidentu ma na starosti ge-
neticky (evolucni) tridici systém. Cilem je najit korelaci mezi odchylkami
hodnot mérenych parametrii od normalniho stavu a tim zjistit typ praniku.
A nasledné adekvatné zareagovat. Byly provadény experimenty na plat-
formé Unix za ticelem vytvoreni perspektivnich rozhodovacich pravidel na
zaklade jednotlivych monitorovanych parametri.
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Kapitola 1
Uvod

Problém detekce anomalii, priniku a jinych forem pocitacového zneuzivani
muze byt zobecnén na hledani nepripustnych odchylek (nebo bezpecnost-
nich naruseni) s charakteristickymi hodnotami mérenymi na monitorova-
nych systémech nebo sitich. Predpoklada se tedy, ze aktivity, které vyvolava
narusitel se néjak lisi od aktivit bézného uzivani. AvSak v mnoha pri-
padech je velmi obtizné v souvislosti s néjakym bezpecnostnim inciden-
tem néjakeé rozdily detekovat.

Abychom mohli spravné a efektivné reagovat na incident, je potreba
rozpoznat, co se presné stalo [3]. Zpusobu, jak detekovat utoky bylo
nalezeno mnoho [8] [10] [11] [12] a je k dispozici mnoho komercnich IDS
(napriklad NetRanger, RealSecure, Omniguard Intruder) i nekomercnich
IDS (napiiklad Snort, LIDS, Grsecurity, Prelude). Casty model detekce
utoku je zalozen na jakychsi signaturach. IDS pak vytvari signatury akci,
které se na systému ¢i siti dé€ji a porovnava je s databazi signatur utok.
V pripadé nalezeni shody se pristupuje k dalsim kroktim v ramci reakce
na incidenty. Nevyhodou takového modelu je predevsim to, ze databaze
signatur musi byt pravidelné aktualizovana a také samozfejmé to, ze
takové IDS bude uc¢inné pouze proti znamym utokum. V pripade€, ze bu-
dou pouzity ne¢jaké nové metody praniku, bude takové IDS bezmocné.
Ovsem kazdy z modelt detekce nezadouci ¢innosti ma své silné i slabé
stranky. K detekci koordinovanych a sofistikovanych tutokt zacali védci
vyuzivat umélou inteligenci [6], genetickych pfistupt [4] [8] a tzv. ar-
chitektury vyuzivajici agenty (angl. agent architectures) [[7].

Tato semestralni prace popisuje navrh a implementaci komponenty pro
podporu rozhodovani zalozené na tridéni k IDS (Intrusion Detection Sys-
tem). Tridici IDS monitoruje aktivity Unixového systému na nékolika trov-



1. Uvod

nich (od trovné pakett k uzivatelské tirovni) a snazi se najit korelaci mezi
odchylkami hodnot mérenych parametri od normalniho stavu. Napriklad
na uzivatelské urovni se muize jednat o neobvyklé uzivatelské chovani. Na
systémové urovni napriklad vytizenost CPU, paméti, I/O operaci, atd. Na
urovni procesud se muze jednat o neplatné a neovérené procesy. Na tirovni
pakett je pak monitorovan predevsim pocet, objem a velikost takovych
pakett soubézné s jejich zdrojovou adresou a typem spojeni.

Pro meéreni téchto parametrt jsou vhodné unixové aplikace typu vm-
stat, iostat, netstat, mpstat, a dalsi [11]. Po zachyceni neobvyklé aktivity
jsou informace o tomto incidentu poslany do tridiciho (informace jsou
rozirazovany do trid podle charakteru incidentu nebo jeho nebezpecnosti)
systému [9], ktery ma za ukol rozhodnout o patricnych aktivitach (bez-
prostredni reakci na incident).



Kapitola 2

Monitorovani a filtrovani dat

Detekce prunikti a anomalii obecné vyzaduje pravidelné monitorovani zk-
oumanych parametrii (jak sitovych tak systémovych) a to kvuali sbéru
informaci o normalnim chovani systému. Pri detekci abnormalit jsou nék-
teré parametry jsou oznacené jako klicové. Cely problém je zalozen na tom,
ze detekovani bezpecnostnich incidentl je postaveno na hypotéze, ze tyto
incidenty je mozné odhalit zaznamenanim neobvyklych (abnormalnich)
charakteristik chovani systému.

2.1 Monitorovani parametra

Zde popisovany navrh zpracovava na uzivatelské urovni tyto parametry

vazeb):

Ul: Typ uzivatele a uzivatelska privilegia
U2: Intervaly prihlasovani a odhlasovani
U3: Pristup k soubortim a adresaram
U4: Typy pouzivaného softwaru

U5: Pouzité prikazy

Uzivatelské parametry jsou sbirany na zakladeé id, které zapocalo relaci.
Takze udaje o uzivatelskych kontech jsou separovany na jednotlivé relace
a to z diivodu, ze je pravdépodobné, ze se narusSitel bude maskovat jako
jeden z daveéryhodnych uzivateli.



2. Monitorovani a filtrovani dat

Mezi parametry na systémoveé urovni jsou zde razeny:

S1: Souhrnné vytizeni procesoru jednotlivych uzivatelt
S2: Vyuziti fyzické a virtualni pameéti

S3: Mnozstvi volné SWAP pameéti

S4: Mnozstvi volné paméti

S5: Vyuziti I/O a disku

Do skupiny parametri na urovni procesu zde radime:

P1: Pocet procesu a jejich typy

P2: Vazba mezi systémy

P3: Cas od spusténi procesu

P4: Soucasny stav procesu (bézici, zastaveny, ¢ekajici) a ukoncené pro-
cesy

P5: Podil riznych ¢asu procesu - napriklad uzivatelsky ¢as procesu, sys-
témovy cas procesu, nevyuzity cas procesu

Nakonec parametry na arovni sité (nebo také paketova uroven):

N1: Pocet procesu a jejich stav

N2: Prdmérny pocet odeslanych a prijatych pakett
N3: Délka trvani spojeni

N4: Typ pripojeni (vzdalené, ¢i lokalni)

N5: Pouzity protokol a port

To jsou tedy parametry, jejichz hodnoty jsou zaznamenavany a stati-
sticky analyzovany za ucelem rozeznani abnormalnich aktivit a hypotet-
icky tim padem i detekce bezpecnostniho incidentu. Zvoleni parametru
muze byt samozrejmeé v zavislosti na individualni implementaci jiné. Toto
rozdéleni napr. zvolili Dipankar Dasgupta a Fabio A. Gonzalez. Tomas
Pluskal ve své praci [2] zvolil a ovéril trochu jiné parametry.

2.2 Stanoveni prahovych hodnot

Jak jiz bylo receno, data jednotlivych mérenych parametrii jsou pravidelné
monitorovana po urcitou dobu, kdy se systém chova "normalné” (tzn. ne-
dochazi k zadnym incidentiim) za ucelem vytvoreni jakéhosi statistického
modelu tohoto normalniho stavu systému. Soucasné s tim jsou stanoveny
jakeési prahové hodnoty (limity nebo hranice), které jsou pro riizné parame-
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2. Monitorovani a filtrovani dat

desitkové | binarné | slovné
0] 00 normalni stav
1 01 minimalni odchylka
2 10 vyznamna odchylka
3 11 nebezpecna odchylka

Tabulka 2.1: Stupné odchylky od normalu.

try rozdilné. BEhem monitorovani jsou pak aktualni hodnoty jednotlivych
parametri porovnavany s hodnotami modelu normalniho chovani.

Stanoveni prahovych hodnot tak, aby byly vyuzitelné k rozeznani titoku
je velmi choulostiva zalezitost, ktera vyzaduje peclivé ladéni. Detekce sys-
tému by nemela vyvolavat faleSny poplach kvuli trivialnim jevim, které
mohou byt detekovany jako abnormalni, ale zase by nemeéla prehlizet
realné moznosti skutecného utoku. Navic tyto limity musi byt aktuali-
zovany v zavislosti na legitimnich zménach daného systému.

Abychom mohli docilit seri6zni detekce pruniku, je potfeba pridélit
parametriim ruzné priority - viz. tabulka 2.1.



Kapitola 3

Vytvareni modulu pro podporu
rozhodovani

Je velmi obtizné vytvorit takovou inteligentni komponentu pro podporu
rozhodovani, kvuli tomu, ze cely problém je velmi neurcity a mnoha
smyslny. ReSenim mtize byt vytvoreni takového systému, ktery se dokaze
adaptovat podle prostredi. Tridici systém je adaptivni samo ucici se sys-
tém, ktery dokaze vytvorit sadu pravidel na zakladé zkoumaného prostredi.
Tato pravidla jsou naprogramovana jako retézce o pevné dané délce a jsou
vyvinuty uzitim genetického prohledavani. Tyto tridice (vlastné fetézce)
jsou vyvinuty na zakladé bezpecnostni politiky [3]. OvSem kdyzZ to prevedu
do prostredi této prace, tak je bezpecnostni politika vytvorena v dobé defi-
novani "normalniho” chovani systému. V retézci (tridici) predstavuje jedna
cast (ta podminkova) stupen odchylky od normalu (jak jiz vime, tak muze
nabyvat hodnot 0 az 3) a druha cast (ta reakcni) predstavuje jiz urcitou
reakci na incident (ta zde bude nabyvat hodnot 0 az 7).

3.1 Vytvareni arovinové heuristiky

Stupen duilezitosti kazdé trovneé (resp. monitorovanych parametru) je za-
lozen na hypoteticky zalozen na znalostech a zkuSenostech této oblasti.
Nasim zamérem bude generovat pravidla na zakladé obecnych znalosti
expertu této oblasti nebo vlastnich zkusenosti, které jsme ziskali zk-
oumanim problematiky. Toto by nam meélo zajistit akce, které budou ne-
jvice odpovidat realité. Samozrejmeé si mtizeme vytvorit vlastni heuristiku
a zajistit si podobné vysledky. Tabulka 3.1 ukazuje priklady takovych
pravidel.



3. Vytvareni modulu pro podporu rozhodovani

hypotéza ¢. | uziv. ur. | syst. ar. | ur. procesu | paketova ur. | reakce

1 0.2 0.0 0.0 0.1 1
2 0.4 0.0 0.0 0.4 3
3 0.0 0.1 0.2 0.8 6

Tabulka 3.1: Vahy jednotlivych parametri pridélené pri nezadouci ¢in-
nosti a pridélené reakce.

Matematickou symbolikou vyjadreno je kazda hypotéza n-tice (v nasem
pripade 5ice)

(k1, ko, k3, kg, )

, kde k; € [0.0,1.0] a a € {0,1,2...7}.

Za predpokladu, ze vstup pro tridi¢c dostane tzv. zpravu
(mq, ma, m3, my)

, tak tato zprava vyhovuje hypotéze pouze v pripadé, ze

k1l <=ml, k2 <=m2,k3 <=m3, k4 <= mA4.

minkovou c¢ast vyrazu dané hypotézy. Soucasné pokud mame dvé hy-
potézy

K = (kla k27 k37 k47 a) al= (lla l27 l37 l47 a’)
a plati

ki<=1;, 1=1,2,3,4.

To znamena ze hypotéza K je obecné€jsi (nadrazena) nez hypotéza L,
potom tedy jakakoliv zprava, ktera souhlasi s L, bude souhlasiti s K. V
ramci zachovani konzistence poznatkt bude akce hypotézy L(a,;) silngjsi

nez hypotézy K(ay) : a; >= a;. Timto zptisobem ziskame velmi robustni
systém.



3. Vytvareni modulu pro podporu rozhodovani

Tridici systémy a vytvareni pravidel

Tridici systémy jsou dynamické systémy, které vytvareji pravidla (na zak-
ladé podnét:reakce) nebo tridice (uzitim genetického algoritmu). Tridici
systém dostava vstup (zpravy) z monitorovaného prostredi ve forme bi-
narnich retézcu. Vystup takového systému predstavuje rozhodnuti o reakci.
Kdyz tedy tridici systém dostane zpravu z monitorovaného prostredi, tak
ji zaradi na tzv. nasténku (angl. message board). Nasledne¢ je prohledan
tridici seznam, aby se naslo pravidlo, které vyhovuje zprave. Pokud exis-
Pokud zpravé nevyhovuje zadné pravidlo, tak tridici systém vytvori nové
pomoci genetického algoritmu. Takové pravidlo ma tvar podminka:reakce.

Podminkova ¢ast nabyva hodnot ”0”, ”1” nebo "#”. Znaku "#” nalezi "0”
nebo ”1”. Reake¢ni ¢ast nabyva v nasem pripadé sedmi hodnot v zavislosti
na typu reakce. Priklad takového pravidla muze vypadat takto:

#1001101#110#00#01###0001#111110#110#:5

Seznam zprav

Vstup ——
10101001...

Pravidla
10010... :reakcel
10001... :reakce5
00010... :reakce2

—

L Vystup

Modul pro p
reakce ¢. 5

vybér
pravidla

111001010...
110101010...
100101101...

Modul genetického
algoritmu
A

Tridici systém

Parametry
010304011
04080201 2

Obrazek 3.1: Komponenty tridiciho systému pro podporu rozhodovani.



3. Vytvareni modulu pro podporu rozhodovani

Geneticky algoritmus

Geneticky algoritmus (GA) [14] [16] reprezentuje tridu adaptivnich metod

pro prohledavani, které si berou priklad z prirodniho genetického vyvoje.

Genetické algoritmy operuji na statistickém souboru uchazejicich se reseni
a aplikuji princip silnéjsiho s ticelem vytvaret lepsi aproximace spravného

reseni. Ke spravnému aplikovani GA je potreba si zavést tyto ¢tyti kom-

ponenty:

1. Syntax chromozomu - reprezentuje prostor

2. Interpretace chromozomu - dekoduje a kontroluje proveditelnost

3. Vhodna mira chromozomu - rozezna kvalitu reSeni

4. Genetické operatory - manipulace s feSenimi vyménou a mutaci opera-
toru

GA pracuje se statistickym souborem uchazejicich reSeni (chromozomu).
Vhodnost kazdého elementu takového reSeni (neboli jednoho ¢lanku v
prostoru) je odhadovan odhadovou funkci, ktera meéri, jak je element
vykonny (vzhledem k dané problematice). Meze mohou byt v odhadové
funkci zohlednény ve formé tzv. pokut (tak jak je zname napriklad z
umeélych neuronovych siti). Vykonnéjsi elementy jsou odmeénovany a naopak
nevykonneé elementy jsou sankciovany nebo vyrazeni. Takze zacne se s
pocatecni populaci. Geneticky algoritmus vytézi informace ze soucasné
populace a prozkouma nové elementy z budouci populace generovanim
potomku. Tento selektivni mnozici proces vede s velkou pravdépodob-
nosti k nejblizSimu reSeni.

Béhem vytvareni sady pravidel se ohodnocuje kazdé pravidlo, abychom
rozeznali vhodnou hodnotu takového pravidla. Ke generovani rozdilné
sady pravidel se pouziva tzv. sekvenc¢ni doplnujici technika.

Fuaze dat

Kazdé pravidlo je vytvoreno pomoci genetického prohledavajiciho pro-
cesu. V nasi implementaci je geneticka reprezentace uchazejiciho reseni
nazyvana chromozom a je slozeno z parametrti predstavujici rizné hod-
noty na raznych urovnich meéreni - viz. tabulka. Cilem je najit korelaci
mezi odchylkami hodnot mérenych parametrt od normalniho stavu a tim
zjistit typ pruaniku.



3. Vytvareni modulu pro podporu rozhodovani

ar uzivatelska systémova procesu paketova

par || U1 U2 U3 U4 U5 | S1S2S3S4S5|P1P2P3P4P5 | N1N2N3N4 N5

pPr 0011101111 | 1001001110 |0001101111| 10111001 00

Tabulka 3.2: Schéma chromozému.

P! P2 P? P!
pPl.P! | P2 P2 P3..P3 P:... P}

C1,C2...C10 | C11,C12...C20 | C21,C22...C30 | C31,C32...C40

Tabulka 3.3: Chromozomu symbolicky.

Ohodnocovani

Cilem ohodnocovani funkce je odhadnout jak hodné kazdy chromozoém
(pravidlo) ovlivni feseni problému. Pfi tomto hledani jsou sledovany nasle-
dujici body:

- jak dobre pravidlo reflektuje znalost problematiky - odchylka kazdé
urovné by meéla byt co nejblize danym specifikam

- stupen obecnosti pravidla - pravidlo mutize byt bud hodné specifické
(bude obsahovat jen par "#”) nebo obecngjsi (bude obsahovat vice "#”)

- diverzita vybrané optimalni sady pravidel - tohoto se docili prave sekvencni
doplnujici technikou, ktera bude popsana nize.

Chromozom bude symbolicky zapsan jako C =< c¢,c9,...csp >, kde
¢ €{707,717 747 }.

P je podil chromozomu vztahujici se k trovni i (i = 1 pro uzivatel-
skou uroven, i = 2 pro systémovou uroven, atd.). Pj predstavuje podil
chromozomu v souvislosti s parametrem j tirovné i (i = 1, ..,4). Dale potre-
bujeme nasledujici definice:

Min(P}): minimalni hodnota, kterou mtize P} nabyvat - viz. tabulka 3.4.
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3. Vytvareni modulu pro podporu rozhodovani

00 0
01 1
10 2
11 3
O# 0
#0 0
1# 2
#1 1
## 0
Tabulka 3.4:
A soucasné
Min(P})

MinValue(P") = %Z?Zl

3
NumW C(P?): pocCet znaku "#” v P.

Hypotéza je tedy tvofena seznamem realnych hodnot (k, ko, k3, k4, k5). Funkce
KnowledgeDist muze byt definovana jako vzdalenost minimalni hodnoty
kazdé urovneé Kk jedné konkrétni hodnoté.

KnowledgeDist(C) = 1370 |k; — MinValue(P?)|
Funkce Generality méri na kazdé urovni rozdil mezi pocCtem pouzitych
znakt "#” a jejich optimalnim poc¢tem (OptNumWC). GenCoef nabyva hod-
not 0.0 az 1.0 a urcuje dulezitost miry vSeobecnosti pri urcovani vhodnych
hodnot.

Generality(C) = GenCoef * § S [OptNumW C — NumW C(PY)]
Zpusobilost (vhodnost) je nyni pocitana jako rozdil KnowledgeDist a Gen-
erality od hodnoty 2, za predpokladu, ze maximalni hodnota zptisobilosti

bude 2.0.

Fitness(C) = 2 — KnowledgeDist(C') — Generality(C)

11



3. Vytvareni modulu pro podporu rozhodovani

Sekvenéni dopliujici algoritmus

Tento algoritmus se vyuziva k vytvoreni rozdilné sady pravidel, ktery
vlastné opakované spousti GA s raznymi hodnotami funkce Fitness. De-
jme tomu, ze B =< by, by, ...b, > jsou nejlepsi vysledky GA. Podstatou to-
hoto algoritmu je to, ze se zavrhne vhodna hodnota pfipadu v zavislosti
na vzdalenosti tohoto pfipadu od nejoptimalnéjsiho pripadu. Reknéme, ze
fje ten pripad, tak dist(f,b;) bude vzdalenost pripadu fod nejoptimalné&;jsi
moznosti b;. f bude tedy modifikovano (fitness'(f) bude modifikované f)
takto:

fitness'(f) = My(f)
, kde
My = Fitness(f)

M; = M;_q * G(f, bz’)

Gpny — § (dist(fb0 /Ry Sedyz disi(£.b:) < R
R | v ostatnich pripadech

Kde R a alpha jsou parametry zde vysvétlovaného algoritmu.

12



Kapitola 4

Prvotni experimenty a vysledky

Bylo uskutecnéno mnoho experimentt s raznymi daty s cilem testovani
vykonnosti tridiciho systému pro podporu rozhodovani. Tato testovani
byla provadéna v laboratornich podminkach. Byly pouzity vysokourovnoveé
znalosti problematiky (o kterych uz jsme mluvili) a napr. Dipankar Das-
gupta a Fabio A. Gonzalez zalozili na nasledujicich hypotézach:

1. Pokud U >= 0.2 nebo S >= 0.2 nebo P >= 0.2 nebo N >= 0.2, pak proved’
reakci 1

2. Pokud N >= 0.5 nebo U >= 0.5 nebo P >= 0.5, pak proved reakci 2

3. Pokud (U >= 0.4 a S >= 0.4) nebo (P >= 04 a N >= 0.4), pak proved’
reakci 3

4. Pokud U >= 0.8 nebo S >= 0.8 nebo P >= (0.8 nebo N >= 0,8, pak
proved reakci 4

5. Pokud (U >= 0.4 a P >= 0.6) nebo (S >= 04 a N >= 0.6), pak proved’
reakci 5

6. Pokud (U >= 0.5 a S >= 0.5) nebo (P >= 0.5 a S >= 0.6), pak proved’
reakci 6

7. Pokud (U >=06a S >=0.6a P >=0.6) nebo (N >= 0.6 a P >= 0.6), pak
proved reakci 7

8. Pokud U >=0.7a S >=0.7a P >=0.7a N >= 0.7, pak proved reakci 8

Ucelem je testovat vykonnost vytvofené sady pravidel na libovolném
vstupu. Aby toto mohlo byt realizovano, bylo vygenerovan seznam 40-
bitovych zprav (jakozto monitorovanych parametrii) jakozto vstup pro
tridici systém. Pro kazdou akci byl porovnan vystup (reakci) s akei navrho-
vanou pro hypotézu. Systém byl testovan 10 000 zprav s ruznymi od-
chylkami za ucelem testovani robustnosti a vabec pokryti rozsahu de-
tekce. Byly vybrany 4 typy experimentu jejichz testovani muzete sledovat
v tabulce 4.1.

13



4. Prvotni experimenty a vysledky

reakce 1 2 3 4

1 78% | 22% | 0% 1%
2% |96% | 0% | 2%
7% | 38% | 53% | 3%
0% | 4% | 17% | 59%

W N

Tabulka 4.1: Vysledky testu vykonnosti vytvoreného systému.

Napriklad prvni radka (¢ili skutecna, spravna akce podle dostupnych
znalosti) znamena, Ze systém identifikoval reakci 1 na 78% zprav, reakci
2 na 22%, atd. Zvyraznéné vyssi hodnoty na diagonale indikuji, ze sys-
tém mohl spravneé vybrat (popr. rozeznat) vhodné akce ve vétsiné pripadii.

Stale tu mluvime o reakcich, které budou pouzity v zavislosti na typu
vstupni zpravy, ale jesté jsme si zadné nedefinovali. Tfidici systém tedy vy-
bere jednu nebo vice s nize uvedenych akci, které jsou opét spise rozhod-
nutim individualni implementace:

AO. Zadna reakce (ignorace incidentu)

Al. Informovani administratora elektronickou cestou (napfiklad e-mailem)
A2. Zména priority uzivatelského procesu

A3. Zmeéna pristupovych prav uzivatele

A4. Blokovani urcité IP adresy nebo odesilatele viabec

A5. Odmitnuti navazani vzdaleného spojeni

AG6. Ukonceni sitového spojeni

A7. Restartovani pocitace

14



Kapitola 5
Zaver

VétSina soucasnych IDS pouzivaji informace z paketové nebo uzivatel-
ské urovné k vykonavani rozhodnuti v pripadé incidentu. V této praci
bylo popsano IDS, které monitoruje sitovou aktivitu souc¢asné na nékolika
urovnich. Takze 1ze detekovat jak vnitini zneuzivani, tak utoky z vnéjSku
sité. Hlavnim cilem této prace bylo demonstrovat pouziti inteligentniho
tridiciho systému pro podporu rozhodovani jako robustniho nastroje pri
detekci incident.
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